LEURRE PAR INTERNET

LInternet et les technologies numériques permettent aux ados de fraterniser et de communiquer
facilement avec leurs amis, de se renseigner sur des sujets qu’ils n’oseraient pas aborder avec
autrui, et de faire Uexpérience de Uintimité. Tout cela est bien bon pour les ados, mais dans Uespace
numeérique, ils sont malgré tout exposés a des risques, dont celui de se faire leurrer.

Le leurre par Internet est une infraction commise par une personne

(souvent adulte, mais pas nécessairement) qui utilise un moyen technologique
(texto, messagerie instantanée, courriel, etc.) pour communiquer avec une
jeune personne dans le but de commettre plus facilement une infraction
sexuelle contre cette jeune personne. Par exemple, une personne commettrait
une infraction de leurre par Internet si, dans une communication avec une
jeune personne, elle lui demandait, lui suggérait ou essayait de la convaincre de
produire ou de transmettre des photos ou des vidéos intimes ou elle se montre
hue ou a demi vétue.

ILarrive que des adultes mal intentionnés utilisent Internet pour préparer des ados a des contacts sexuels. Les tactiques
utilisées consistent a envoyer du matériel sexuellement explicite a un ado, a se faire passer pour quelqu’un d’autre ou a tenter
d’établir une relation personnelle avec U'ado pour lui extorquer des informations ou le rencontrer en personne.

La vidéo en direct, par exemple, peut étre utilisée au début pour son c6té ludique, et ensuite ouvrir la voie a des demandes
insistantes venant de l'adulte pour obtenir de photos ou des vidéos de nudité totale ou partielle. Certains prédateurs usent de
subterfuges amoureux pour obtenir d'un ado qu'il leur envoie une photo intime via Internet. Cette méme photo peut ensuite

servir 4 faire chanter l'ado ou a Uextorquer (p.ex. «Si tu ne veux pas m’envoyer d'autres photos, j'enverrai celles que j'ai a toute
ta famille/a tous tes amis»).

Pourquoi les ados sont-ils vulnérables?

Les ados sont vulnérables au leurre et a U'exploitation sur Internet parce qu’ils montrent moins de retenue dans l'espace
numérique. Ils n'ont pas la maturité nécessaire pour faire face aux situations complexes dans lesquelles ils pourraient se
retrouver. Des conversations qui, au début, semblent cordiales peuvent facilement prendre une tournure sexuelle ou coercitive.
Pour des ados, ces conversations peuvent avoir un coté intrigant ou flatteur, si bien qu’ils les poursuivront en s'imaginant qu’ils
n‘ont rien a craindre. Parfois, des ados croient vivre une relation amoureuse authentique avec un internaute et souhaitent le
rencontrer en personne.

Il est trés important d’avoir des conversations avec les ados sur les risques associés a l'usage du numérique dans un contexte
d’expérimentation sexuelle. Les ados vont souvent céder aux menaces qui leur sont faites sur Internet dans le but de gérer la
situation par eux-mémes, car il leur est souvent tres difficile de demander de l'aide a un adulte lorsqu’ils ont honte ou qu'ils
ont peur. Lenvie de rencontrer 'autre en personne peut mettre un ado dans une situation dangereuse.
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Comment sensibiliser votre ado au leurre par Internet

e Donnez-lui des exemples de cas vécus; votre ado risque moins de se mettre sur la défensive s'il n'a rien a voir
avec la situation. Votre conversation disposera peut-étre votre ado a vous parler d'une affaire ou d'une situation
similaire qui le concerne lui ou un autre ado.

e Créez un bon climat de communication avec votre ado tout en étant sensible a sa peur du jugement social et aux
pressions que ses pairs et la société exercent sur lui, car il n’aura pas nécessairement envie de vous raconter ses
expériences personnelles.

e Expliquez-lui qu’il n'est ni nécessaire ni urgent de répondre aux messages qu’il recoit. Dites-lui de ne pas
répondre aux messages qui le mettent mal a Uaise et d’en parler a un adulte de confiance.

e Parlez-lui des risques de manipulation et de persécution auxquels il s’exposerait s'il racontait ses affaires
personnelles a la mauvaise personne sur Internet.

e Expliquez-lui comment sortir d'une conversation ou d’une relation en ligne lorsqu’il se sent mal a laise.
Donnez-lui des exemples de messages directs (p. ex. dire «Je ne veux pas» et supprimer la personne de sa
liste de contacts ou la bloquer) et indirects (p. ex. inventer une excuse comme «Ma mére peut inspecter mon
ordinateur a tout moment et me mettre des conséquences »).

¢ Faites comprendre a votre ado qu'un adulte ne devrait jamais essayer de devenir «ami» avec un ado ou lui
manifester un intérét sexuel. Expliquez-lui qu'un adulte qui se comporte de la sorte trangresse les limites et fait
preuve d'un manque de jugement, ce qui en fait une personne a éviter.

¢ Dites a votre ado qu'il est illégal de menacer quelqu’un autant sur Internet que dans la vraie vie. Expliquez-lui
que le recours aux menaces est un moyen souvent utilisé pour manipuler un ado et le forcer a faire des choses
dangereuses. Dites a votre ado de ne JAMAIS céder a des menaces et de prévenir aussit6t un adulte de confiance.
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Les conseils de sécurité et autres renseignements fournis dans le présent article n'ont d’autre but que d’informer le lecteur, non de le conseiller.
ILrevient au lecteur d’en évaluer le contenu en fonction de sa propre réalité, de l'dge et du degré de maturité de U'enfant a protéger et de tout autre
élément pertinent.



